ANEXO 1

ESPECIFICACIONES TECNICAS
ADITIVO 1

Contratacion de servicios de Proteccion de
Aplicaciones Web y APIs (WAAP) y Content Delivery
Network (CDN) - Cloudflare




1. OBJETO

Contratacién de servicios de Proteccion de Aplicaciones Web y APIs (WAAP) y Content Delivery
Network (CDN), provistos mediante la plataforma tecnoldgica de la marca Cloudflare, por un periodo
de treinta y seis (36) meses, conforme a las condiciones, cantidades y requisitos establecidos en el
presente documento.

2. CARACTERISTICAS TECNICAS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

La solucidon deberd estar basada en la plataforma Cloudflare, operando sobre su red global
Anycast, integrada de forma nativa en todos sus puntos de presencia y sin depender de
servicios de terceros.

a) Content Delivery Network (CDN).

b) Web Application Firewall and API Protection (WAAP).

c) Proteccidon contra ataques de denegacidn de servicio distribuido (DDoS) a nivel de
capa 7 (L7), con una capacidad de red del fabricante igual o superior a 40 Tbps,
distribuida de forma nativa en todos los puntos de presencia, sin depender de
centros de depuracion externos o diferenciados de la infraestructura de entrega de
contenido

d) Integracién nativa con sistemas de monitoreo y correlacion de eventos de seguridad
(SIEM).

e) Servicio de DNS autoritativo.

f) Servicios de SSL/TLS y gestion integral de certificados digitales.

g) Mitigacidon y gestidon avanzada de bots.

La solucién debera contar con una Unica plataforma de gestién web, accesible sin requerir la
instalacion de equipamiento adicional, tales como appliances fisicos o virtuales, en la
infraestructura de la ITAIPU.

Los servicios de CDN y WAAP deberdan implementarse mediante la infraestructura DNS
gestionada por Cloudflare, incluyendo proxy reverso y aceleracion desde su red global,
contemplando la migracién, delegaciéon y operacion de 4 zonas DNS, incluidos los
subdominios de estos hacia la plataforma adquirida, la cual deberd asumir la provisién y
gestién integral de dichos servicios.

Todo el trafico deberd ser medido exclusivamente en base al trafico legitimo efectivamente
entregado a los usuarios finales, expresado en GB o TB. La métrica debera ser declarada
explicitamente en el plan de implementaciéon que deberd presentar el CONTRATISTA vy
permanecer fija durante toda la vigencia del contrato, sin posibilidad de cambio unilateral

El servicio contratado deberd incluir una capacidad de trafico legitimo efectivamente
entregado de hasta 6 (seis) TB (Terabytes) por mes, de forma agregada para la totalidad de
los dominios mencionados en el punto 2.3, durante un periodo total de 36 (treinta y seis)
meses de vigencia contractual.

En ninguna circunstancia el consumo de trafico que supere el volumen mensual indicado
podrd generar costos adicionales, cargos por sobreconsumo, recargos automaticos, ajustes

Subasta a la Baja Presencial Binacional AF 1446-26

Pagina. : 1



tarifarios, penalidades, facturacién posterior ni revisiones econdémicas para la ITAIPU
Binacional, durante toda la vigencia del contrato.

2.7.No se aceptaran clausulas de “fair use”, uso razonable, limitaciones cualitativas o
cuantitativas, ni condiciones comerciales o técnicas que habiliten al proveedor a:

a) Restringir, degradar o condicionar el servicio por volumen de trafico.

b) Solicitar migraciones forzadas de plan.

c) Requerir renegociaciones contractuales ante incrementos de trafico legitimos o
derivados de eventos de seguridad (incluidos ataques DDoS).

2.8. El trafico generado como consecuencia de eventos de seguridad, atagues de denegacidn de
servicio (DDoS), actividad maliciosa o automatizada, debera considerarse incluido dentro del
servicio, sin impacto econdmico alguno para la ITAIPU Binacional.

2.9. El CONTRATISTA deberd detallar de forma clara y verificable la métrica de medicidn utilizada,
demostrando su correspondencia directa con el volumen efectivamente entregado,
conforme a lo establecido en el item 2.4. Dicha métrica deberd ser transparente, auditable y
accesible para la ITAIPU BINACIONAL.

2.10. La métrica de medicidon aplicada por el CONTRATISTA debera considerar exclusivamente el
contenido legitimo efectivamente entregado a ITAIPU BINACIONAL. En ningln caso se
aceptaran cargos, coOmputos o imputaciones de trafico derivados de:

a) Ataques de cualquier naturaleza (incluidos DDoS, floods o escaneos automatizados).

b) Trafico malicioso o no autorizado.

c) Trafico interno entre nodos, servidores o capas de la infraestructura CDN del
CONTRATISTA.

2.11. El CONTRATISTA deberd implementar mecanismos de mitigacion de accesos indebidos y
trafico malicioso en el origen o en el borde de la red, con el fin de evitar que dichos intentos
sean contabilizados dentro del volumen mensual contratado, garantizando que Unicamente
el trafico legitimo sea considerado a efectos de medicion y facturacion.

2.12. El CONTRATISTA debera ofrecer un servicio de DNS autoritativo en la nube, integrado a la
plataforma, con el objetivo de:

a) Acelerar la resolucién de nombres de dominio.

b) Garantizar alta disponibilidad vy resiliencia.

c) Proteger los servicios de ITAIPU BINACIONAL contra ataques dirigidos a la
infraestructura DNS, incluyendo ataques de denegacién de servicio y manipulacion
de consultas.

2.13. El servicio de DNS autoritativo deberd soportar e implementar DNSSEC (Domain Name
System Security Extensions), conforme a las mejores practicas de seguridad, para la totalidad
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de los dominios de ITAIPU BINACIONAL, garantizando la integridad y autenticidad de las
respuestas DNS y mitigando ataques de suplantacion y envenenamiento de caché.

2.14. La solucién debera incluir un servicio de entrega y exportacion de registros (logs) en tiempo
casi real y baja latencia, que permita a ITAIPU BINACIONAL ejercer control total sobre los
flujos de datos de registro, incluyendo, como minimo, las siguientes capacidades:

2.14.1. Crear, editar, visualizar, habilitar, deshabilitar y eliminar configuraciones de flujos de
entrega de registros, de forma autdbnoma desde la plataforma de gestion.

2.14.2. Recopilar, agrupar y transmitir registros en formato bruto (raw logs) hacia uno o mas
destinos seleccionados, permitiendo definir ventanas temporales configurables,
politicas de entrega y reintentos ante fallos.

2.14.3. El servicio debera habilitar integracién nativa con, al menos, las siguientes plataformas
de almacenamiento y analisis:

a) Amazon S3

b) Azure Storage

c) Google Cloud Storage
d) Splunk

2.14.4. El servicio de entrega de registros deberd emitir alertas automaticas de notificacién
por correo electrénico ante fallos en el envio de los logs, con el fin de facilitar la deteccién
y resolucién temprana de incidentes, tales como configuraciones de destino invalidas,
errores de autenticacidn o tiempos de espera en la transmision de datos.

2.14.5. El servicio debera utilizar los mecanismos nativos de la plataforma Cloudflare (Logpush
o equivalentes), sin intermediarios.

2.14.6. El servicio debera exportar, como minimo, los siguientes conjuntos de registros hacia
el SIEM corporativo (Splunk): solicitudes HTTP/HTTPS, eventos de WAF, eventos de
gestion de bots, eventos de proteccion de API, consultas DNS y pistas de auditoria
administrativa (items 2.18.15y 2.18.16) y retencion de largo plazo garantizada mediante
la exportacién continua al SIEM.

2.14.7. El CONTRATISTA deberd brindar apoyo en la configuracién y validacion del parsing de
estos registros en el SIEM, asegurando integridad, identificacion de origen y utilidad
analitica de los datos recibidos.

2.15. La plataforma ofertada deberd estar certificada por organismos independientes con
minimamente las siguientes certificaciones:

2.15.1. ISO/IEC 27001.
2.15.2. SOC 2 Tipo II- NO se acepta Tipo | como equivalente.
2.15.3. FedRAMP Moderate o High.

2.16. Caracteristicas de acceso a la gestion de la herramienta:

a) Integracion con el proveedor de identidad corporativo mediante SSO/SAML u OIDC,
compatible con el entorno Microsoft Entra ID con PTA.
b) Autenticacion multifactor obligatoria para todos los accesos administrativos
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c) Control de acceso basado en roles (RBAC), con segregacion minima entre perfiles de
lectura, operacion y administracién, atendiendo al principio de segregacién de
funciones (SoD).

d) Registro de auditoria de autenticacion y de cambios de privilegios, exportable al SIEM
corporativo.

e) Revision periddica de cuentas y privilegios, con remocién oportuna de accesos de
profesionales desvinculados.

2.17. CONTENT DELIVERY NETWORK (CDN)

2.17.1. El servicio de CDN debera ser provisto a través de la red global de Cloudflare, con
presencia distribuida mediante arquitectura Anycast, permitir el control a nivel de capa
IP, incluyendo la liberacién y blogueo de direcciones IP individuales y rangos de
direcciones, con propagacién automatica de dichas listas en toda la infraestructura
global del proveedor.

2.17.2. Debera soportar la creacidn y gestion de listas de bloqueo basadas en direcciones IP,
subredes (CIDR) y Geolocalizacion.

2.17.3. La arquitectura del servicio debera ser descentralizada, sin puntos Unicos de fallo, con
servidores distribuidos geograficamente, capaces de entregar contenido estatico y
dindmico, de forma cifrada mediante TLS/SSL, en todos los puntos de la red.

2.17.4. Cada POP (Punto de Presencia) debera disponer de infraestructura suficiente para
garantizar un SLA minimo del 99,999 % de disponibilidad.

2.17.5. EI CONTRATISTA de CDN debera contar con Puntos de Presencia (POPs) con presencia
confirmada y operativa en los territorios de Paraguay y del Brasil, los cuales deberan
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formar parte activa de la red de entrega de contenido utilizada para los servicios de
ITAIPU.

2.17.6. El servicio deberd contar con mecanismos de enrutamiento dindmico e inteligente,
que permitan la redireccion automatica del trafico en caso de indisponibilidad de
cualquier POP, sin degradar el rendimiento del servicio.

2.17.7. Debera disponer de un entorno de pruebas o preproduccién, que permita aplicar y
validar configuraciones de distribucién de contenido y de seguridad antes de su
publicacidn en produccidn.

2.17.8. Dicho entorno de pruebas deberd contar con las mismas funcionalidades que el
entorno de produccidn.

2.17.9. El sistema deberd permitir la replicacion directa de las configuraciones del entorno de
pruebas al entorno de produccidon, mediante la interfaz web de administracion.

2.17.10. Toda configuracion activa en producciéon debera estar reflejada en el entorno de
pruebas o permitir su exportacion/importacién, con el fin de realizar validaciones sin
afectar el servicio productivo.

2.17.11. El servicio debera utilizar algoritmos inteligentes de seleccién de POP, determinando
el punto con mejores condiciones de entrega mediante técnicas de redireccion de trafico
a nivel de aplicacion y/o DNS.

2.17.12. Debera permitir que todos los servidores de la red CDN reconozcan el sitio de origen,
asi como su contenido estatico y dinamico, en todos los POPs del proveedor.

2.17.13. El CONTRATISTA deberd proporcionar aceleracidén y proteccidn para la totalidad de
los dominios mencionados en el item 2.3 a ITAIPU.

2.17.14. El servicio debera garantizar la disponibilidad del sitio web y tiempos de carga de
pagina inferiores a los obtenidos sin el uso de CDN, independientemente del nimero de
usuarios concurrentes.

2.17.15. El proveedor deberd determinar, en tiempo real y de forma automatica, qué servidor
CDN ofrece las mejores condiciones de entrega para cada usuario.

2.17.16. Los cambios en listas de liberacién y bloqueo deberan propagarse en un plazo
maximo de 3 minutos, permitiendo una respuesta eficaz ante incidentes de seguridad.

2.17.17. El servicio deberd permitir la expiracion (purga) de contenido por URL, incluyendo
comodines, en toda la red, con un tiempo maximo de propagacion de 1 minuto.

2.17.18. La infraestructura debera contar con rutas redundantes para el acceso y distribucion
del contenido, garantizando la continuidad del servicio y el acceso al origen.

2.17.19. El servicio debera acelerar y distribuir cualquier aplicacién basada en HTTP y HTTPS,
balanceando la carga entre sus POPs para optimizar el rendimiento.

2.17.20. El CONTRATISTA deberd emitir, sin coste adicional para ITAIPU, los certificados
digitales necesarios para la aceleracion y distribucion de servicios HTTPS.

2.17.21. Los certificados deberdn configurarse de forma que alcancen, como minimo, la
calificacion “A+” en las pruebas de Qualys SSL Labs.

2.17.22. Los certificados digitales SSL/TLS para servidores web deberan cumplir con las
siguientes especificaciones:
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a) Certificados SSL/TLS tipo A1, individuales por URL o de tipo comodin, validos para
subdominios del mismo dominio raiz.

b) El certificado raiz de la autoridad certificadora deberd estar reconocido por los
principales navegadores y dispositivos del mercado (Firefox, Chrome, Edge, Safari,
i0S, Android, Windows).

c) ElI CONTRATISTA debera garantizar la validez continua de los certificados durante
todo el periodo contractual.

d) El proceso de validacion de certificados debera realizarse en linea, por via telefdnica
o mediante validacién DNS.

2.17.23. El proveedor del servicio debera permitir la configuracion de las versiones de TLS y
de los conjuntos de cifrado (cipher suites) utilizados para las conexiones HTTPS de los
servicios de ITAIPU, conforme a buenas practicas de seguridad y estdandares
internacionales.

2.17.24. El certificado digital debera contar con validacion de la organizacién emisora,
incluyendo, cuando aplique, los datos identificatorios de ITAIPU en el propio certificado
(validacion de organizacion — QV).

2.17.25. El servicio deberd ser capaz de detectar fallos o indisponibilidad en uno o mas enlaces
del centro de datos de origen, garantizando la continuidad en la transmisidn y entrega
del contenido.

2.17.26. El servicio debera permitir la configuracién de origenes de respaldo (standby) con
failover automatico ante fallo o indisponibilidad del origen principal.

2.17.27. Adicionalmente, la solucion debera incluir capacidad de balanceo de carga activo,
con licenciamiento para un minimo de 20 (veinte) origenes en modo balanceo,
entendidos como origenes configurados simultdneamente dentro de un pool de
balanceo con distribucidn activa de trafico entre ellos. La solucién debera contemplar:

a) Distribucion de trafico entre los origenes del pool mediante métodos configurables
(round-robin, weighted, geografico).

b) Monitorizacion continua del estado de salud de cada origen (health checks) con
failover automatico.

c) Gestion centralizada de los pools y origenes desde el panel de administracién de la
plataforma.

d) Ellicenciamiento para los 20 origenes en modo balanceo debera estar incluido en el
precio ofertado, sin costo adicional para ITAIPU durante toda la vigencia del contrato.

2.17.28. El servicio de CDN debera ser sensible a mayusculas y minusculas (case-sensitive) en
el almacenamiento y recuperacion de objetos en caché.

2.17.29. El servicio deberd permitir la selecciéon y control de parametros de cadena de
consulta (query string), cookies y headers para la generacién de claves de caché, de
modo que solicitudes con caracteristicas equivalentes utilicen el mismo objeto
almacenado.

2.17.30. Debe contar con los siguientes recursos para la gestién de caché:

a) Soporte para politicas de no almacenamiento en caché (No-Store).
b) Opcion para bypass de caché, de modo que el contenido no sea almacenado por la
CDN cuando asi se configure.
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2.17.31. El servicio debera identificar, analizar y tratar de forma individualizada las solicitudes
maliciosas dirigidas a los sitios web de origen, blogueandolas antes de que alcancen la
infraestructura de ITAIPU.

2.17.32. El servicio deberd permitir la creacion de politicas de caché avanzadas, incluyendo:

a) Bypass de caché para solicitudes especificas.
b) Reenvio controlado de cookies hacia los servidores de origen.

2.17.33. El servicio deberd realizar inspeccion del cuerpo de las solicitudes HTTP/HTTPS,
incluyendo formularios y cargas HTML, sin limitaciones funcionales que impidan la
deteccion de ataques comunes.

2.17.34. El servicio deberd realizar analisis e inspeccién del contenido de las solicitudes,
utilizando técnicas que no se limiten exclusivamente a firmas estaticas, incorporando
analisis contextual y heuristico.

2.17.35. El servicio deberd soportar y procesar correctamente, como minimo, los siguientes
métodos HTTP: GET, HEAD, POST, PUT, PATCH, DELETE y OPTIONS.

2.17.36. El servicio deberd permitir la restriccién de métodos HTTP por aplicacién o sitio,
bloqueando aquellos métodos que no estén explicitamente habilitados.

2.17.37. El servicio debera permitir modificar, afiadir o eliminar encabezados HTTP, tanto en
las solicitudes enviadas al origen como en las respuestas entregadas a los clientes.

2.17.38. El servicio debera proporcionar geolocalizacion a nivel de pais, permitiendo la gestién
de politicas de acceso y denegacién basadas en la ubicacion geografica de las solicitudes.

2.17.39. El servicio deberd ser capaz de entregar cualquier tipo y formato de contenido
utilizando, como minimo, los protocolos HTTP/1.1, HTTP/2 y HTTP/3 (QUIC).

2.17.40. El servicio deberda proporcionar aceleracion mediante compresiéon de datos,
soportando al menos Gzip y Brotli, siempre que el navegador o dispositivo del usuario lo
permita.

2.17.41. El servicio deberd ser capaz de identificar caracteristicas de los dispositivos clientes,
utilizando la informacién provista por el navegador (User-Agent, headers, reglas y
mecanismos equivalentes).

2.17.42. El servicio deberd permitir la recuperacion de objetos almacenados en caché desde
otros nodos de la red CDN, evitando, cuando sea posible, la conexién directa con el
centro de datos de origen.

2.17.43. El servicio deberd verificar que las solicitudes de acceso al contenido almacenado
provienen de sitios web o aplicaciones autorizadas, aplicando controles de acceso a nivel
de dominio, encabezados o tokens.

2.17.44. El servicio deberd contar con mecanismos de defensa activa e inmediata, de modo
gue las solicitudes que correspondan a un grupo de ataque definido con accion de
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denegacién sean automaticamente penalizadas o bloqueadas durante un periodo
configurable.

2.17.45. El proveedor deberd proporcionar una infraestructura escalable, automatica y en
tiempo real, capaz de garantizar la correcta prestacion de los servicios,
independientemente del volumen de accesos simultdneos.

2.17.46. El panel de monitorizacion debera permitir la visualizacién y consulta de métricas de
trafico, solicitudes HTTP y HTTPS, y caché (hits/misses), de forma individual por cada sitio
web configurado, manteniendo un historial minimo de 30 (treinta) dias.

2.17.47. El panel de monitorizacién debera permitir la creacién de filtros y reportes
personalizados, por sitio web y rango de fechas.

2.17.48. El panel de monitorizacién debe permitir monitorizar el nimero de solicitudes
realizadas para cada sitio WEB en la CDN;

2.17.49. El panel de monitorizacion deberd proporcionar informacion detallada de seguridad,
incluyendo al menos:

a) Pais de origen
) Direccién IP

) Regla o tipo de amenaza detectada
d) Método HTTP utilizado

) Fechay hora del evento

2.17.50. Incluyendo, como minimo:

a) Identificacién de los sitios web afectados.
b) Tipos de atagues o amenazas detectadas.

2.17.51. Lainformacion presentada en el panel de monitorizacién debera estar disponible con
un retraso maximo de 5(cinco) minutos, y conservar un historial minimo de 30 (treinta)
dias.

2.17.52. El panel de monitorizacion deberd presentar, mediante graficos, todas las solicitudes
realizadas por los usuarios finales, clasificadas por cddigos de estado HTTP/HTTPS,
permitiendo identificar picos de trafico.

2.17.53. El panel de monitorizacién debera presentar y contabilizar, mediante graficos y API,
el volumen de datos transferidos y el nimero de solicitudes entre la CDN vy los usuarios
finales, diferenciados por cédigos de estado HTTP/HTTPS.

2.17.54. El panel de monitorizacidon debera presentar y contabilizar, mediante graficos y API,
el volumen de datos y solicitudes atendidas desde el origen y desde los servidores de
borde (edge) de la CDN.

2.17.55. El servicio deberd poner a disposicién registros (logs) de servidor, permitiendo su
descarga o exportacion con un retraso no superior a 15 (quince) minutos.

2.17.56. El servicio debera permitir la monitorizacién del comportamiento de navegacién de
los usuarios, incluyendo:

c) Monitorizacion mediante inyeccién de JavaScript para la recopilacion de métricas de
rendimiento y datos del cliente.

d) Supervision del rendimiento de navegacion mediante recoleccion de balizas
(beacons) en navegadores modernos (Chrome, Firefox, Edge) y plataformas maéviles
principales (Android e iOS).
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2.17.57. El servicio debera permitir la monitorizacién en tiempo casi real de los datos de
rendimiento recopilados mediante balizas (beacons / RUM), proporcionando
visualizacién, como minimo, de las siguientes caracteristicas del usuario final:

a) Navegador

b) Tipo de dispositivo

c) Sistema operativo

d) Ubicacion geografica (pais / region)

2.17.58. El servicio debera poner a disposicion interfaces de programacion de aplicaciones
(API) que permitan:

a) La consulta del estado y configuracidn de las politicas de caché y de seguridad.

b) La modificacion y actualizacion de dichas configuraciones, garantizando su
propagacion automatica y consistente en todos los servidores de borde de la
plataforma CDN.

2.17.59. El servicio deberd incluir un mecanismo de gestion de afluencia de usuarios que
permita controlar el acceso a los sitios web protegidos ante picos de trafico elevado,
evitando la degradacién o caida del servicio de origen. La solucién debera incluir
licenciamiento para un minimo de 2 (dos) salas de esperas (waiting room) de tipo
advanced waiting room activas simultdneamente, que sean utilizables indistintamente a
nivel de cuenta de ITAIPU y aplicable segin necesidad a cualquier dominio solicitado y
contemplar:

a) Presentacién automatica de una pagina de espera personalizable a los usuarios en
cola, con estimacion del tiempo de espera y actualizacion en tiempo real.

b) Control configurable del nimero maximo de usuarios activos simultdneos admitidos
en el sitio, con umbral ajustable por ITAIPU.

c) Incorporacion automatica de usuarios a la sesion activa a medida que se liberen
plazas disponibles, sin intervencién manual.

d) Capacidad de aplicar el mecanismo de forma selectiva por URL, ruta o dominio
protegido.

e) Panel de monitorizacion en tiempo real del estado de la cola, incluyendo nimero de
usuarios en espera, tiempo estimado y tasa de admision.

f) Activacion automatica al superar los umbrales configurados, sin requerir
intervencion manual del equipo de ITAIPU.

g) El licenciamiento para las 2 salas de espera debera estar incluido en el precio
ofertado, sin costo adicional para ITAIPU durante toda la vigencia del contrato.

2.18. WEB APPLICATION FIREWALL (WAF)

2.18.1. El Web Application Firewall (WAF) debera ser el servicio nativo de la plataforma
Cloudflare, ejecutandose en todos los puntos de presencia de su red global. activo en
todos los Puntos de Presencia (POPs) de la red, con el fin de prevenir actividades
maliciosas a nivel de aplicacién, incluyendo —como minimo— la deteccidn y mitigacion
de los siguientes tipos de ataques, sin limitarse a ellos:

a) Bloqueo a nivel de red, direccién IP y rangos de direcciones.
b) Politicas de seguridad basadas en geolocalizacion.
c) Uso de tokens de seguridad y mecanismos de validacién de sesién.
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d) Ataques de Cross-Site Scripting (XSS).

e) Remote File Inclusion (RFI).

f) Directory Traversal.

g) Inyeccion SQL (SQLi).

h) Control de tasa (Rate Limiting) para mitigacién de ataques DoS a nivel de aplicacién
de manera avanzada.

i) Proteccidn contra ataques de Slow POST / Slow HTTP.

2.18.2. EIl WAF deberd proporcionar proteccion efectiva contra las vulnerabilidades de
aplicaciones web definidas en el OWASP Top 10, asi como frente a nuevas
vulnerabilidades que puedan publicarse durante la vigencia del contrato, incluyendo,
como minimo:

a) Inyecciones (SQL, NoSQL, OS, LDAP).

) Fallos de autenticacion y gestion de sesiones.

) Cross-Site Scripting (XSS).

d) Referencias directas inseguras a objetos (IDOR).

) Configuracidon de seguridad incorrecta.

f) Exposicion de datos sensibles.

g) Fallos de control de acceso.

h) Cross-Site Request Forgery (CSRF).

i) Uso de componentes con vulnerabilidades conocidas.
) Redirecciones y reenvios no validados.

2.18.3. El WAF deberd operar de forma auténoma en el borde de la red, aplicando inspeccion
y mitigacién en el mismo punto de presencia que procesa la solicitud, sin requerir
redireccidon de trafico a centros de analisis centralizados externos a la infraestructura de
entrega.

2.18.4. El proveedor debera contar con un proceso de actualizacién de emergencia de reglas
WAF, diferenciado del ciclo de actualizacion estandar, que permita el despliegue de
reglas de mitigacién ante vulnerabilidades criticas de aplicacion web en el menor tiempo
posible desde su divulgacion publica.

2.18.5. Dicho proceso de emergencia deberd aplicarse de forma automatica a todos los
clientes sin requerir solicitud expresa, y el cliente debera ser notificado del despliegue
de nuevas reglas mediante un mecanismo oficial del fabricante.

2.18.6. El servicio deberd permitir la creacién de reglas personalizadas, expresiones
avanzadas, dentro del WAF, sin limites adaptadas a las caracteristicas especificas de cada
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aplicacién o sistema publicado en la CDN, con soporte para despliegue centralizado y/o
por sitio.

2.18.7. El WAF deberd incorporar analisis de comportamiento y puntuacion de riesgo, no
limitado a firmas estaticas.

2.18.8. El WAF debera diferenciar trafico legitimo de bots maliciosos.

2.18.9. El servicio debera permitir exportacion de eventos de seguridad hacia plataformas
SIEM mediante API o streaming de logs.

2.18.10. El WAF debera permitir modo de aprendizaje o monitoreo para reducir falsos
positivos antes de bloquear.

2.18.11. El WAF debera contar con mecanismos automaticos para detectar y mitigar ataques
de fuerza bruta, credential stuffing y abuso de formularios de autenticacion.

2.18.12. Debera permitir la correlacion de eventos y la aplicacion de medidas progresivas
(bloqueo, desafio, limitacion de tasa) sin afectar a usuarios legitimos.

2.18.13. El WAF debera permitir la mitigacién inmediata de vulnerabilidades conocidas o de
dia cero mediante virtual patching, sin requerir cambios en la aplicacidon protegida.

2.18.14. Las reglas de mitigacién deberan actualizarse de forma automatica y continua
durante la vigencia del contrato.

2.18.15. El servicio deberd registrar todas las acciones administrativas relacionadas con la
configuracion del WAF, incluyendo creacién, modificacion y eliminacion de reglas.

2.18.16. Los registros de auditoria deberan estar disponibles para consulta y exportacion,
garantizando trazabilidad completa para fines de control y cumplimiento.

2.18.17. El servicio deberd permitir la administracién centralizada de politicas y reglas de
seguridad para multiples aplicaciones o sitios web.

2.18.18. Deberd soportar despliegues consistentes por sitio, grupo de sitios o de forma global,
facilitando la operacion en entornos de gran escala.

2.19. PROTECCION DE API

2.19.1. El servicio debera ser capaz de proteger APIs expuestas por aplicaciones mediante los
mecanismos nativos de proteccidon de APIs de Cloudflare., incluyendo, como minimo, los
siguientes tipos y formatos:

a) APIs basadas en SOAP.

b) APIs basadas en XML.

c) APIs basadas en JSON.

d) APIs RESTful sobre HTTP/HTTPS.
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2.19.2. El servicio debera ser capaz de inspeccionar trafico cifrado utilizando TLS 1.2, TLS 1.3
o versiones superiores, y realizar andlisis de comportamiento para identificar patrones
de uso andmalos o sospechosos.

2.19.3. El servicio debera ser capaz de proteger APIs asociadas a los sitios web protegidos por
la plataforma, aplicando politicas de seguridad coherentes entre aplicaciones web y APIs.

2.19.4. El servicio deberd permitir la seguridad de APIs basada en archivos de especificacidn
(por ejemplo, OpenAPl/Swagger), generando automaticamente un modelo de seguridad
positivo, que solo permita solicitudes que cumplan con el esquema definido.

2.19.5. El servicio debera detectar y bloquear solicitudes que intenten acceder a métodos,
rutas u operaciones no definidas en la especificacion de la API, tratandolas como
violaciones de seguridad.

2.19.6. El servicio debera integrarse con los mecanismos de analisis y correlacién de eventos
de seguridad del mismo fabricante, permitiendo una visién unificada de incidentes.

2.19.7. El servicio debera ser compatible con plataformas de gestidon de APIs ampliamente
utilizadas, tales como AWS, Microsoft Azure y Red Hat 3scale, sin requerir cambios en la
|6gica de las APIs protegidas.

2.19.8. El servicio deberd contar con protecciéon contra ataques de denegacién de servicio
(DDoS) a nivel de aplicacién, mediante controles de velocidad (rate limiting) y mitigacion
en el borde de la red.

2.19.9. El servicio debera proporcionar proteccién frente a las vulnerabilidades definidas en
el OWASP API Security Top 10, asi como frente a nuevas vulnerabilidades que puedan
publicarse durante la vigencia del contrato.

2.19.10. El servicio debera detectar automaticamente APIs y endpoints no documentados
(shadow APIs).

2.19.11. Soporte para mutual TLS (mTLS) y validacién de JWT.

2.19.12. Gestion centralizada por API, capacidad de aplicar politicas por endpoint y método,
no solo por host.

2.20. PROTECCION CONTRA ATAQUES DE DENEGACION DE SERVICIO EN CAPA DE
APLICACION (ANTI-DDOS L7)

2.20.1. La solucién debera proveer un mecanismo nativo y permanentemente activo de
proteccion contra ataques distribuidos de denegacidn de servicio (Distributed Denial of
Service — DDoS) en capa de aplicacion (Capa 7 del modelo OSl), destinado a la deteccion,
analisis, mitigacion y bloqueo automatico de trafico malicioso dirigido a aplicaciones
web, APIs, portales corporativos, servicios DNS y demas activos publicados por medio de
la plataforma contratada.

2.20.2. La proteccidon deberd operar de forma integrada a la infraestructura global del
prestador, utilizando mecanismos automaticos de identificacion y mitigaciéon de ataques,
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sin exigir intervencién manual para su activacion durante eventos de denegacion de
servicio.

2.20.3. La solucion deberd contemplar, como minimo, las siguientes capacidades:

a) a) deteccidon y mitigacién automatica de ataques HTTP, HTTPS, HTTP/2, HTTP/3,
WebSocket, APIs REST, GraphQL y demas protocolos de aplicacién soportados por la
plataforma.

b) b) identificacion y mitigacion de ataques de agotamiento de recursos (resource
exhaustion), ataques por inundacién de solicitudes (request flood), ataques
distribuidos de capa de aplicacion, abuso de APIs, conexiones abusivas y demas
técnicas destinadas a la degradacion o indisponibilidad de los servicios protegidos.

c) c) utilizacién de mecanismos de analisis comportamental, inteligencia de amenazas,
reputacion de direcciones IP, identificaciéon de firmas de ataques y analisis estadistico
de tréfico para diferenciar entre usuarios legitimos y trafico malicioso.

d) d) mitigacion automatica en tiempo real, sin necesidad de redireccionamiento
manual del trafico ni alteracién emergencial de configuraciones durante la
ocurrencia del ataque.

e) e)capacidad de proteccion contra ataques distribuidos originados en redes de bots,
dispositivos comprometidos, proxies anénimos, VPNs publicas, servicios de
anonimizacion y demas fuentes frecuentemente utilizadas en campafias DDoS.

f) f) aplicacion de desafios adaptativos (challenge mechanisms), validacion de clientes,
limitacion de tasa (rate limiting), bloqueo selectivo, mitigacién basada en reputacion
y otros mecanismos destinados a preservar el acceso de los usuarios legitimos.

g) g)soporte para la definicién de politicas diferenciadas por dominio, aplicacion, URL,
API, método HTTP, encabezado, origen geografico, ASN, direccion IP, grupo de
usuarios u otros atributos disponibles en la solucién.

h) h) coordinacién operacional entre los mecanismos de Anti-DDoS, Web Application
Firewall (WAF), gestién de bots y demads controles de seguridad de la plataforma, a
fin de proporcionar una respuesta integrada ante incidentes.

2.20.4. La solucion debera operar mediante infraestructura global distribuida, compuesta por
una red de entrega de contenido (Content Delivery Network — CDN) y puntos de
presencia geograficamente distribuidos, aptos para absorber, filtrar y mitigar trafico
malicioso antes de que este alcance los ambientes de ITAIPU.

2.20.5. La CONTRATADA debera disponibilizar recursos de monitoreo y observabilidad que
contengan, como minimo:

a) visualizacion en tiempo real de los eventos de mitigacion.

) estadisticas de solicitudes legitimas y bloqueadas.

) identificacion de los vectores de ataque observados.

d) registros detallados de los eventos de mitigacién.

) historial de los incidentes ocurridos.

f) indicadores de tendencia y volumen de los ataques mitigados.
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2.20.6. Los registros y métricas relacionados con los eventos de proteccion Anti-DDoS
deberdan permanecer disponibles para consulta y exportacién por parte de ITAIPU
durante todo el periodo de retencion contratado.

2.20.7. Siempre que ocurra un incidente de denegacién de servicio considerado relevante por
ITAIPU, la CONTRATADA debera disponibilizar un informe técnico que contenga, como
minimo:

Q

) fecha vy hora de inicio y finalizacion del evento.
) activos afectados.

) vectores de ataque identificados.

)

)

o O T

volumen y caracteristicas del trafico mitigado.

medidas adoptadas automaticamente por la plataforma.

) impactos observados.

g) recomendaciones de ajuste o fortalecimiento de la proteccion.

> D

2.21. GESTION DE ROBOTS (BOTS)

2.21.1. La plataforma deberd ser capaz de detectar y clasificar automdticamente accesos
realizados por robots (bots) a los sistemas y sitios web de ITAIPU protegidos por la
solucién.

2.21.2. La plataforma deberd contar con una base de datos dindmica de bots conocidos,
categorizados al menos en bots legitimos (buenos) y bots maliciosos, la cual debera
actualizarse automaticamente para incorporar nuevos bots y retirar aquellos obsoletos
o inactivos.

2.21.3. La plataforma debera ser capaz de identificar bots falsos o suplantados, diferenciando
entre bots legitimos y aquellos que simulan su identidad mediante encabezados HTTP
(User-Agent).

2.21.4. La plataforma debera ser capaz de detectar bots desarrollados utilizando frameworks,
bibliotecas y herramientas de automatizacion comunes, incluyendo —pero no
limitandose a—:

a) Frameworksy runtimes (Node.js, Ruby, Java, PHP)

b) Bibliotecas HTTP y clientes automatizados (OkHttp, cURL, Python requests)

c) Navegadores sin interfaz (headless) y motores de automatizacion (PhantomJs,
Puppeteer, Playwright)

d) Rastreadoresy herramientas de scraping

2.21.5. La plataforma deberd detectar accesos automatizados analizando anomalias de
comportamiento y del protocolo, tales como:

a) Firmas incorrectas o inconsistentes de encabezados HTTP
b) Orden andémalo de cabeceras
c) Inconsistencias entre User-Agent, version de navegador y capacidades TLS/HTTP

2.21.6. La plataforma debera permitir la creacidon de categorias personalizadas de bots,
posibilitando la inclusidon y gestion de bots especificos definidos por ITAIPU.

2.21.7. La plataforma debera permitir la aplicacién de acciones de seguridad diferenciadas
sobre el trafico de bots, incluyendo como minimo:

a) Monitorizacion y registro del trafico de bots.
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) Permitir el acceso (allow).
) Bloquear el acceso devolviendo un cédigo HTTP 403.
d) Bloquear el acceso devolviendo un mensaje o respuesta personalizada.
) Desafios gestionados o invisibles para validar trafico legitimo sin afectar la
experiencia del usuario.

2.21.8. La plataforma deberd asignar una puntuacion de probabilidad de automatizacién a
cada solicitud, permitiendo diferenciar de forma granular entre trafico humano vy
automatizado, y aplicar politicas de seguridad basadas en dicha puntuacion.

2.21.9. La plataforma deberd permitir identificar, permitir, restringir o bloquear bots
asociados a inteligencia artificial, incluyendo rastreadores utilizados para entrenamiento
de modelos, respetando politicas configurables por el propietario del contenido.

2.21.10. La plataforma deberd permitir aplicar politicas de gestion de bots de forma granular,
por:

a) URLoruta

b) Aplicacion

c) APl o endpoint especifico
d) Método HTTP

2.21.11. La plataforma debera proporcionar paneles y APIs de analitica avanzada de bots,
permitiendo visualizar:

a) Volumen de trafico por tipo de bot

b) Tendencias y picos de automatizacién

c) Acciones aplicadas (permitido, blogqueado, desafiado)
d) Impacto en aplicaciones y APIs

2.22. DNS AUTORITATIVO Y GESTION DE CERTIFICADOS DIGITALES

2.22.1. El servicio deberd basarse en el sistema DNS autoritativo de Cloudflare, altamente
disponible y distribuida geograficamente, para la gestién de los dominios de ITAIPU,
capaz de operar a gran escala y de absorber incrementos significativos de trafico

Subasta a la Baja Presencial Binacional AF 1446-26
Pégina. : 15



mediante mecanismos de escalado automadtico, sin degradacion del servicio ni
interrupciones operativas.

2.22.2. El servicio DNS autoritativo deberd soportar e implementar DNSSEC (Domain Name
System Security Extensions), incluyendo la firma criptografica de zonas, gestion de claves
y cadena de confianza.

2.22.3. El servicio debera disponer de puntos de presencia (PoPs) para resolucién DNS en
Brasil y Paraguay, garantizando baja latencia y resiliencia regional.

2.22.4. El servicio deberd garantizar disponibilidad 24x7x365, con un SLA minimo de 99,999%
para el servicio DNS autoritativo.

2.22.5. El servicio DNS deberd operar sobre una red Anycast global, distribuida en los puntos
de presencia definidos en este documento, permitiendo enrutamiento automatico al
PoP mas cercano y tolerancia a fallos.

2.22.6. El servicio deberd proporcionar mecanismos de aceleracion de resolucion DNS,
incluyendo optimizacién de rutas, baja latencia de respuesta y propagacion eficiente de
cambios.

2.22.7. El proveedor debera permitir la implementacién del servicio DNS como primario y/o
secundario, posibilitando el reemplazo o la coexistencia con la infraestructura DNS actual
de ITAIPU.

2.22.8. El servicio DNS autoritativo deberd proporcionar, como minimo:

a) Aceleracion de la resolucion DNS.
b) Proteccidn contra ataques dirigidos al servicio DNS.
c) Alta disponibilidad y continuidad operativa del servicio DNS.

2.22.9. El servicio deberad proporcionar interfaces de gestion mediante portal web y APlIs,
permitiendo la integracién con herramientas y flujos de automatizacién de ITAIPU.

2.22.10. El servicio deberia proporcionar métricas y analitica avanzada del trafico DNS,
incluyendo volumen, latencia, errores y eventos de seguridad.

2.22.11. El servicio deberia incluir mitigacion automatica contra ataques de amplificacion,
reflection y NXDOMAIN floods, sin impacto en el SLA.

2.22.12. El proveedor deberd ofrecer un servicio integrado de gestion de certificados digitales
TLS/SSL, que permita proteger las comunicaciones HTTP y otros servicios publicados por
ITAIPU, garantizando confidencialidad, integridad y autenticidad de la informacion.

2.22.13. El proveedor deberd proveer los certificados digitales necesarios para los dominios
gestionados, sin requerir la adquisicion externa por parte de ITAIPU, incluyendo su
emision, instalacion, renovacion y revocacion, de forma automatizada y transparente.

2.22.14. El servicio debera soportar, como minimo, los siguientes tipos de certificados:

a) Certificados DV (Domain Validation).

) Certificados OV (Organization Validation).

) Certificados EV (Extended Validation), cuando aplique.
d) Certificados Wildcard.

) Certificados SAN / Multi-dominio.
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2.22.15. El proveedor deberd permitir la renovacidon automatica de certificados, sin
intervencion manual y sin impacto en la disponibilidad de los servicios, asegurando la
continuidad operativa y evitando vencimientos no deseados.

2.22.16. El servicio debera soportar algoritmos criptograficos y longitudes de clave alineados
con las mejores practicas de la industria y estandares vigentes, permitiendo la
actualizacion de dichos algoritmos conforme evolucionen los requisitos de seguridad.

2.22.17. El proveedor deberd permitir la gestion centralizada de certificados, incluyendo
visibilidad del estado, fechas de expiracién y configuracion por dominio o servicio.

2.22.18. Deberd permitirse, de forma opcional, el uso de certificados provistos por ITAIPU o
por una Autoridad Certificadora externa, manteniendo compatibilidad con el servicio de
gestién del proveedor.

2.23. REVERSIBILIDAD Y TRANSICION DE LOS SERVICIOS

2.23.1. Al término de la vigencia contractual, por cualquier motivo, inclusive rescision,
denuncia o no renovacion, la CONTRATADA debera asegurar la plena reversibilidad de |a
solucién contratada, sin interrupcién indebida de los servicios y sin ningln costo
adicional para ITAIPU.

2.23.2. Para tal fin, la CONTRATADA debera:

a) disponibilizar a ITAIPU la exportacion integral de las zonas DNS bajo su administracién
en formato estandar compatible con la RFC 1035 (zone file), preservando todos los
registros, configuraciones y metadatos necesarios para su migracion y reutilizacion.

b) proporcionar la documentacion completa y actualizada de las configuraciones
implementadas en la solucién, incluyendo, pero sin limitarse a, politicas y reglas de
Web Application Firewall (WAF), reglas personalizadas, listas de excepcion, firmas,
perfiles de proteccion, politicas de gestidén y mitigacién de bots, listas de bloqueo y
permiso (blocklists y allowlists), configuraciones de seguridad, balanceo y demas
parametrizaciones en uso.

c) entregar los archivos de configuracién, informes, logs exportables y demas
informaciones necesarias para la migracion de los servicios a otro proveedor o a un
ambiente administrado directamente por ITAIPU.

d) prestar soporte técnico especializado durante el proceso de transicion por un
periodo minimo de 90 (noventa) dias, contado desde la solicitud formal de ITAIPU o
desde el cierre del contrato, lo que ocurra en ultimo lugar, incluyendo aclaraciones,
orientacion técnica y apoyo a las actividades de migracion.

e) promover la devolucidon formal e integral del control administrativo y operacional de
los dominios, zonas DNS, certificados, credenciales, cuentas y demds activos
vinculados a los servicios contratados, asegurando que ITAIPU mantenga plena
autonomia sobre dichos recursos.

f) remover, luego de la confirmacion de la conclusién de la migracion por parte de
ITAIPU, cualquier vinculo administrativo que impida o dificulte la gestion de los
servicios por parte del nuevo operador.

2.23.3. La CONTRATADA no podrd imponer restricciones técnicas, comerciales o contractuales
gue dificulten la migracién a otro proveedor, constituyendo una obligacion esencial del
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contrato la adopcién de mecanismos que eviten el aprisionamiento tecnolégico (vendor
lock-in).

2.23.4. El cumplimiento de las obligaciones previstas en esta cldusula serd realizado sin cobro
adicional de licencias, tasas, servicios profesionales o cualquier otro valor distinto de
aquellos ya previstos en el contrato.

2.24. PROTECCION DEL LADO DEL CLIENTE (CLIENT-SIDE PROTECTION)

2.24.1. La solucién debera disponer de un mecanismo de proteccion del lado del cliente
(client-side protection), destinado a la deteccién, monitoreo y control de scripts de
terceros ejecutados en el navegador del usuario final durante la interaccion con los sitios
web y aplicaciones protegidos.

2.24.2. El mecanismo deberd proveer, como minimo, las siguientes capacidades:

a) inventario automatico de scripts de terceros cargados en las paginas monitoreadas,
incluyendo origen, dominio de procedencia.

b) alertas ante la inclusién de nuevos scripts o dominios de destino, en tiempo casi real

c) visibilidad sobre las conexiones salientes iniciadas por el navegador del usuario hacia
dominios de terceros.

2.24.3. El mecanismo deberia, adicionalmente, permitir la deteccion de modificaciones o
comportamiento andmalo de scripts existentes, asi como la deteccién y bloqueo de
intentos de exfiltracion no autorizada de datos ingresados por el usuario. Estas
capacidades podran ser activadas por ITAIPU durante la vigencia o en la renovacién del
contrato, mediante el médulo correspondiente de la plataforma.

2.24.4. Esta capacidad tiene por objeto la visibilidad y control de la cadena de suministro de
scripts de terceros (third-party script supply chain), en linea con las referencias de
mercado vigentes en la materia.

3. PLANIFICACION E IMPLEMENTACION DE LA SOLUCION

3.1. EI CONTRATISTA debera implementar de forma integral la solucién adquirida mediante el
presente documento, incluyendo la migracién de configuraciones, ajustes técnicos, pruebas,
validacidon y puesta en produccidn, garantizando su correcta integracion con el entorno
tecnolégico de ITAIPU y su funcionamiento conforme a los requisitos establecidos.

3.2. La implementacién debera contemplar, como minimo, las siguientes etapas:
a) Planificacion
b) Ejecucion
c¢) Homologacion (validacion y aceptacion)
d) Entrega
3.3. EI CONTRATISTA sera responsable de la operacidn completa de la infraestructura donde se
aloje la solucién, debiendo adoptar todas las medidas necesarias para garantizar:
a) Disponibilidad
b) Integridad

)
¢) Confidencialidad
d) Seguridad del entorno
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3.4. EI CONTRATISTA debera disponer de servicios profesionales del fabricante de la solucién o de
técnicos debidamente certificados por dicho fabricante, responsables de la ejecucién de los
servicios contratados, asi como deberd acreditar su condicién de partner autorizado de
Cloudflare, mediante certificacién oficial vigente emitida por el fabricante.

3.5. Cualquier gasto relacionado con transporte, alimentacion y alojamiento, si es necesario, para
los profesionales responsables de la ejecucion de los servicios, serd asumido por el
CONTRATISTA, sin ninguna carga para ITAIPU.

3.6. EIl CONTRATISTA deberd analizar el acceso a Internet, sitios remotos, servicios de red
ofrecidos a empleados y usuarios externos.

3.7. El CONTRATISTA deberd configurar la solucidon adquirida en estricta conformidad con los
requisitos definidos en este documento.

3.8. Toda la configuracion debera realizarse de acuerdo con las mejores practicas recomendadas
por el fabricante de la solucion ofertada.

3.9. Cualquier actividad adicional que, aun no estando explicitamente descrita en el presente
documento, resulte necesaria para el correcto funcionamiento de la solucién, debera ser
ejecutada por el CONTRATISTA sin coste adicional para ITAIPU.

3.10. La solucién debe configurarse para garantizar la plena operatividad con el entorno
informatico de ITAIPU y optimizarse para disfrutar de las mejores condiciones en términos de
rendimiento y disponibilidad;

3.11. Todos los servicios abajo deberan ser realizados por personal técnico experimentado y
certificado por el fabricante de la solucion:

a) Despliegue

b) Configuracién

c) Migracion

d) Pruebas

e) Revision Periddica de la Solucion (Health-Check)

3.12. La ITAIPU podra, antes del inicio de la implementacion:

a) Solicitar evidencia documental de dichas certificaciones
b) Aceptar o requerir la sustitucién del profesional asignado si no cumple los requisitos
exigidos
3.13. Antes del inicio de la implementacion, el CONTRATISTA deberd firmar un acuerdo de
confidencialidad, comprometiéndose a:

a) Utilizar la informacion recibida exclusivamente para la ejecucién del contrato
b) No divulgar informacion confidencial a terceros sin autorizacién expresa y escrita de
ITAIPU
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3.14. Los servicios de implementacion, configuracion, migracion y pruebas deberan incluir, como
minimo, las siguientes actividades:

3.14.1. Definir, junto con ITAIPU, los FQDN (Fully Qualified Domain Names) que seran
protegidos por la solucidon WAAP, asi como el orden de implementacion.

3.14.2. Las FQDN pueden agruparse para la implementacién simultdnea de la solucién, por
definicién junto con la ITAIPU.

3.14.3. Configurar, para cada FQDN seleccionado:

a) CDN
b) Politicas WAF
c) Proteccidon de APls
d) Gestion de bots
)

)

Certificados SSLy DNS

3.14.4. Configurar la recopilaciéon de registros (logs) para todos los recursos de la solucion
asociados a los FQDN implementados.

3.14.5. Presentar y configurar, de acuerdo con ITAIPU, los paneles de monitorizacion
disponibles.

3.14.6. Configurar perfiles y usuarios para la autenticacion en la solucién;

3.14.7. Configurar correos electrénicos para enviar alertas e informes relacionados con la
solucion;

3.14.8. Preparacion de la documentacion del entorno tal como se implementd y entregd a
ITAIPU;

3.14.9. Realizar la validaciéon funcional y la entrega formal de la solucidn al equipo técnico de
ITAIPU.

3.14.10. Completar todo el proceso de implementacion y entrega conforme a los plazos
definidos en |la Tabla 4 del punto 7 de este documento.

3.15. Ademas de las actividades anteriores, el CONTRATISTA debera realizar, junto con ITAIPU, un
estudio detallado de los requisitos, formalizando un PLAN DE IMPLEMENTACION, que
abarque las fases de:

a) Planificacion

b) Ejecucion
c¢) Homologacion
d) Entrega

3.16. ETAPA DE PLANIFICACION

3.16.1. EI CONTRATISTA, directamente o con apoyo del fabricante, debera coordinar
reuniones (preferentemente remotas) con el equipo técnico de ITAIPU, dentro de los
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plazos establecidos en la Tabla 4 del punto 7, con el fin de preparar el PLAN DE
IMPLEMENTACION.

3.16.2. El CONTRATISTA, directamente o con apoyo del fabricante, deberd realizar una
presentacion técnica de la solucién, demostrando sus funcionalidades y evidenciando el
cumplimiento de los requisitos técnicos establecidos en este documento.

3.16.3. Debera presentarse un plan preliminar de ejecucion, que incluya:

a) Actividades que realizar
b) Recursos humanos involucrados
c) Calendario estimado

3.16.4. El CONTRATISTA, directamente o con apoyo del fabricante, deberd identificar y
documentar los requisitos previos que ITAIPU debera proporcionar para el inicio de los
servicios.

3.16.5. EI CONTRATISTA debera proponer las configuraciones recomendadas, alineadas con
las necesidades de ITAIPU y las mejores practicas del fabricante, quedando su
implementacion sujeta a la aprobacién expresa de ITAIPU.

3.16.6. Toda la informacion generada en esta etapa deberd consolidarse en la versién

definitiva del PLAN DE IMPLEMENTACION, que deberd ser entregada y aprobada antes
del cierre de la etapa de planificacién.

3.16.7. El PLAN DE IMPLEMENTACION deberé incluir, como minimo:

Q

) Descripcion de la solucion y sus componentes
) Alcance y servicios que prestar
) Cronograma por etapas, con responsables y fechas

o O T

Condiciones de ejecucion

Puntos de contacto de ambas partes

Matriz de responsabilidades

Plan de gestién de cambios

) Riesgos y exclusiones
Documentacidon que entregar

j) Plazoy criterios de aceptacion

Tm o

~

3.16.8. El documento debera contar con la conformidad de ambas partes.

3.16.9. El CONTRATISTA deberd designar un director de proyecto y, al menos, un técnico
responsable de la implementacién, debidamente capacitado y con experiencia en la
solucion ofrecida.

3.16.10. ITAIPU se reserva el derecho de solicitar la sustitucién del personal técnico asignado,
previa justificacion, en caso de no cumplir con los requisitos de cualificacion.

3.16.11. La planificacion deberd dar lugar a un documento de alcance, que incluya como
minimo:

Q

) Mapeo de los sitios y aplicaciones de ITAIPU expuestos externamente
) Definicion de las configuraciones a implementar

) Estrategia de despliegue
)
)

o O T

Analisis de riesgos y medidas de mitigacidn
Cronograma de ejecucién con fechas de inicio y finalizacion

D
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3.17. ETAPA DE EJECUCION

3.17.1. Todas las actividades de esta etapa deben realizarse en una fecha y hora acordadas
entre ITAIPU y el CONTRATISTA.

3.17.2. Una vez realizada la migracion de los servicios DNS y la implementacion de la solucion
para cada FQDN (o grupo de FQDN), y con la solucion en produccién, el CONTRATISTA
debera monitorizar y asistir la operacién durante un periodo minimo de 12 (doce) horas,
en una ventana acordada con ITAIPU, con el objetivo de:

a) Verificar la estabilidad operativa.
b) Detectar y corregir incidencias o inconformidades.

3.17.3. Finalizado el periodo anterior, la solucion debera ser monitorizada durante al menos
1 (un) dia habil adicional, durante el horario laboral, por el mismo técnico que participd
en la migracion, para:

a) Correccidon de eventuales incidencias.

b) Verificacion de rendimiento.

c) Analisis de bloqueos o comportamientos andmalos ante aumentos de carga o
situaciones imprevistas.

3.17.4. Los periodos de seguimiento establecidos no afectardn el cronograma general
definido en el PLAN DE IMPLEMENTACION.

3.17.5. ITAIPU designara un equipo técnico de acompafiamiento, responsable de:

a) Supervisar la ejecucion.
b) Proveer la informacion necesaria.
c) Autorizar los accesos requeridos para la configuracion de la solucion.

3.17.6. En caso de ser necesarias actividades que puedan impactar el entorno productivo, las
mismas deberan ejecutarse exclusivamente en ventanas de mantenimiento previamente
acordadas con ITAIPU, conforme al proceso formal de gestiéon de cambios de ITAIPU:

a) registro de solicitud de cambio con evaluacion de riesgo.
) reduccion programada del TTL antes de la ventana.
) plan de retorno (rollback) probado y documentado.
d) criterios objetivos de éxito verificables.
) comunicacion a las partes interesadas.
f) copia de seguridad de las zonas antes de la migracién y exportacién periddica de las
configuraciones durante toda la vigencia.

3.18. ETAPA DE APROBACION

3.18.1. Concluida la etapa de ejecucién, ITAIPU dispondrd de un plazo de hasta 7 siete) dias
para verificar que la solucién:

a) Funciona conforme a lo esperado.
b) Cumple con todos los requisitos establecidos en el presente documento.

3.18.2. Durante este periodo, ITAIPU comunicard al CONTRATISTA cualquier incidencia,
desviacién o fallo detectado, incluidos problemas de integracidon con el entorno de red,
para su correccién sin coste adicional.
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3.19. ETAPA DE ENTREGA

3.19.1. EI CONTRATISTA debera entregar un informe técnico final “tal como se construyd” (as-
built), redactado en espafiol o portugués, que permita la correcta operacién y
mantenimiento de la solucién.

3.19.2. El informe debera incluir, como minimo:

a) Mapeo actualizado de las aplicaciones vy sitios web de ITAIPU publicados por CDN.
b) Detalle de las configuraciones implementadas.

c) Usuarios, accesos y parametros relevantes.

d) Procedimientos operativos y rutinas de mantenimiento recomendadas por el

fabricante.

3.19.3. La documentacién deberd ser entregada en un plazo maximo de 10 (diez) dias tras la
finalizacion del periodo de aprobacidn.

3.19.4. Una vez concluido el periodo de aprobacion y corregidas todas las observaciones,
ITAIPU emitird el acta o confirmacion formal de aceptacidn, cerrando el proceso de
implementacién.

3.19.5. La aceptacién final y la correspondiente autorizacién de pago por los servicios de
implementacion estaran condicionadas a:

a) Elfuncionamiento correcto y estable de la solucién.

b) El cumplimiento de los requisitos definidos en la etapa de planificacion.
c) Lavalidaciéon de la documentacién y de la transferencia de conocimiento.
d) El cumplimiento integro de las especificaciones de este documento.

3.20. ETAPA DE TRANSFERENCIA DE CONOCIMIENTO Y CAPACITACION TECNICA

3.20.1. La CONTRATADA deberd realizar un programa formal de transferencia de conocimiento
sobre la solucién suministrada, con el objetivo de capacitar a los equipos técnicos de
ITAIPU para la operacién, administracion, monitoreo, configuracion y soporte de los
servicios contratados.

3.20.2. Para el cumplimiento de esta obligacion, la CONTRATADA deberd observar los
siguientes requisitos minimos:

a) realizar capacitacién con una carga horaria minima de 24 (veinticuatro) horas,
pudiendo ser distribuida en médulos tedricos y practicos.

b) disponibilizar grupos destinados a los equipos de Seguridad de la Informacion,
Infraestructura y Desarrollo, contemplando en hasta 8 participantes indicados por
ITAIPU, adecuando las necesidades operacionales definidas por ITAIPU.

c) proporcionar material didactico completo, actualizado y en formato digital,
redactado en portugués o espafiol, abarcando aspectos conceptuales, operacionales
y administrativos de la solucién.

d) realizar actividades practicas en ambiente de pruebas u homologacién
disponibilizado para el contrato, incluyendo obligatoriamente el ambiente previsto
en el item 2.17.7, permitiendo a los participantes ejecutar procedimientos de
configuracioén, administracion, monitoreo, anadlisis de eventos, creacidon de politicas
y demads funcionalidades relevantes de la solucion.
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3.20.3. Abordar, como minimo, los siguientes temas:

a) administracion y operacién de la plataforma.

b) gestion de dominios y DNS.

c) configuraciény gestion de WAF.

d) creacion y mantenimiento de reglas personalizadas.

e) politicas de mitigacion y gestion de bots.

f) monitoreo y analisis de eventos de seguridad.

g) generacién de informes.

h) procedimientos de contingencia, recuperacién y reversibilidad de la solucion.

i) buenas practicas de seguridad y operacion.

3.20.4. Registrar formalmente la participacion de los capacitados por medio de listas de
presencia, registros electréonicos equivalentes o certificados de conclusion, conteniendo
identificacion de los participantes, carga horaria realizada y contenido impartido.

3.20.5. Someter, al término de cada grupo, un término de aceptacion o documento
equivalente para validaciéon de la ejecucion de la transferencia de conocimiento por parte
de ITAIPU.

3.20.6. Como alternativa o complemento a la capacitacién descrita en esta clausula, la
CONTRATADA podra proporcionar créditos oficiales de capacitacién del fabricante de la
solucidn, en cantidad suficiente para atender al publico objetivo definido por ITAIPU. En
esta hipotesis, las capacitaciones deberan contemplar contenidos equivalentes o
superiores a los requisitos establecidos en esta clausula, ser impartidas por instructores
acreditados o por plataforma oficial del fabricante y permitir la emision de comprobantes
o certificados de participacion.

3.20.7. Todos los costos relacionados con la preparacion, instruccion, material didactico,
laboratorios, ambientes de capacitacion, certificacion de participacion y demas recursos
necesarios para la ejecucion de las actividades de transferencia de conocimiento estaran
incluidos en el valor del contrato, no admitiéndose ningln cobro adicional.

3.21. REVISION PERIODICA DE LA SOLUCION (HEALTH CHECK)

3.21.1. La CONTRATADA deberd realizar revisién técnica periddica de la solucion contratada,
con periodicidad minima semestral o anual, conforme lo defina ITAIPU, abarcando el
analisis de la arquitectura implementada, configuraciones, politicas de seguridad,
desempefio operacional, niveles de protecciéon y adherencia a las recomendaciones
vigentes del fabricante.

3.21.2. Las revisiones deberan ser conducidas por profesionales calificados y contemplar,
como minimo, los componentes de DNS, CDN, WAF, proteccion contra bots, gestion de
trafico, certificados digitales, autenticacion, control de acceso, monitoreo, registros de
auditoria y demas funcionalidades contratadas.

3.21.3. Al final de cada revisién, la CONTRATADA deberd entregar un informe técnico que
contenga, como minimo:

a) descripcion del alcance, metodologia utilizada y ambiente analizado.
b) inventario de las principales configuraciones evaluadas.

Subasta a la Baja Presencial Binacional AF 1446-26
Pégina. : 24



c) identificacion de los hallazgos, vulnerabilidades, desvios de configuracion, riesgos
operacionales, oportunidades de mejora e items en desacuerdo con las
recomendaciones del fabricante.

d) clasificacion de los hallazgos por nivel de severidad, como minimo en las categorias
Critico, Alto, Medio y Bajo, acompafiada de la respectiva justificacion técnica.

e) comparacion de las configuracionesy practicas adoptadas por ITAIPU con las mejores
practicas, guias de seguridad, recomendaciones operacionales y arquitecturas de
referencia disponibilizadas por el fabricante de la solucion.

f) evaluacion de la efectividad de las politicas de proteccion implementadas,
incluyendo reglas de WAF, mitigacion de bots, politicas de acceso, mecanismos de
autenticacion, proteccion contra amenazas y demas controles de seguridad
disponibles.

g) plan de accién que contenga las recomendaciones de correccion o mejora, los
respectivos responsables de la ejecucion, dependencias identificadas, impactos
previstos y prioridades de tratamiento.

h) cronograma propuesto para la implementaciéon de las acciones correctivas vy
evolutivas acordadas entre las partes, conteniendo plazos estimados y marcos de
seguimiento.

3.21.4. Después de la presentacidon del informe, la CONTRATADA deberd realizar una reunion
de revision ejecutiva y técnica para presentacion de los resultados, aclaracion de los
hallazgos y validacién conjunta del plan de accion.

3.21.5. Las correcciones, ajustes y mejoras aprobados por ITAIPU deberdn ser acompafiados
por la CONTRATADA hasta su implementacion o hasta la formalizacién de la decision de
ITAIPU respecto al tratamiento del riesgo identificado.

3.21.6. Los servicios de revision periddica previstos en esta clausula constituyen una
obligacién contractual auténoma y no podrdn ser contabilizados ni descontados del
banco de horas, franquicia de servicios profesionales o cualquier mecanismo contractual
destinado a la atencién de demandas operacionales, incidentes, solicitudes de servicio o
actividades de sustentacion de la solucién.

3.21.7. Todos los costos relacionados con la ejecucion de las revisiones periddicas,
elaboracién de los informes, reuniones de presentacion, recomendaciones técnicas vy
seguimiento de los planes de accion estaran integramente incluidos en el valor
contratado, no admitiéndose ningun cobro adicional.

3.21.8. ITAIPU podrd solicitar, en cualquier momento, una revision extraordinaria de la
solucién como consecuencia de incidentes de seguridad, alteraciones relevantes de
arquitectura, cambios significativos de configuracion o publicacién de vulnerabilidades
criticas relacionadas con la plataforma contratada, debiendo la CONTRATADA realizar
dicha evaluacion sin perjuicio de las revisiones periddicas obligatorias previstas en esta
cldusula.
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4. SOPORTE TECNICO

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

El servicio de soporte técnico deberd prestarse por un plazo minimo de treinta y seis (36)
meses, contados a partir de la Orden de Inicio de Servicio (OIS).

El CONTRATISTA debera ofrecer soporte técnico continuo 24x7x365, garantizando la
disponibilidad, operacién estable y uso integral de la solucidn, a fin de atender solicitudes,
incidentes, eventos y consultas técnicas de ITAIPU.

El soporte deberd brindarse preferentemente en idioma espafiol o portugués. De manera
excepcional y cuando la complejidad técnica lo requiera, podra prestarse en idioma inglés,
con la debida coordinacién.

Durante toda la vigencia del contrato, el CONTRATISTA deberd proporcionar, sin costo
adicional para ITAIPU, todas las actualizaciones de software, incluyendo parches de
seguridad, correcciones, mejoras funcionales y nuevas versiones liberadas por el fabricante.

El soporte se prestara principalmente de forma remota, siendo el CONTRATISTA plenamente
responsable de la atencidn, diagndstico, seguimiento y resolucion de los incidentes.

El mantenimiento preventivo y correctivo de la solucion sera responsabilidad integral del
CONTRATISTA, sin que ello implique cargos adicionales para ITAIPU.

El CONTRATISTA debera analizar los comunicados, boletines y avisos emitidos por el
fabricante, evaluar suimpacto sobre el entorno de ITAIPU y emitir recomendaciones técnicas
documentadas, orientadas a la reduccion de riesgos, continuidad operativa y mejora del
desempefio.

El soporte deberd cubrir toda la operacidn de la solucidn, incluyendo:

a) Configuracion vy ajustes
b) Resolucion de fallos, errores o defectos
c) Asistencia técnica relacionada con parametros, rendimiento y estabilidad

El CONTRATISTA debera guiar, apoyar y dar seguimiento a las solicitudes de ITAIPU, incluyendo
como minimo:

a) Uso, configuracién e implementacién de la solucién
b) Instalacion y configuracidon de extensiones o complementos compatibles
c) Integracidon con otros sistemas de ITAIPU

d) Diagnostico y resolucion de problemas

e) Automatizacion de tareas y correcciones temporales
f) Adecuacion a mejores practicas del fabricante

g) Optimizaciéon de rendimiento y configuraciones

h) Actualizacion o reversion de versiones

i) Preparacidon de informes operativos y de gestion

j) Interpretacion de documentacion técnica

k) Recuperacion del entorno ante incidentes

p—

Gestion y seguimiento de llamadas con el fabricante, cuando aplique
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4.10. Las intervenciones remotas se realizardn previa autorizacion de ITAIPU, utilizando
exclusivamente los accesos, credenciales y mecanismos de seguridad habilitados por la
propia ITAIPU.

4.11. El CONTRATISTA debera disponer de canales oficiales de soporte, incluyendo al menos:

a) Teléfono
b) Correo electrénico
c) Portal electrénico

4.12. El CONTRATISTA deberd incluir, durante toda la vigencia del contrato, soporte premium del
fabricante (marca) de la solucién, con acceso directo a los equipos especializados del
proveedor original.

4.13. Dicho soporte premium debera contemplar, como minimo:

a) Atencidn prioritaria de incidentes criticos

b) Acceso a ingenieros especializados del fabricante

c) Escalamiento directo a niveles avanzados (Tier 2 / Tier 3)

d) Acceso anticipado a correcciones, parches o mitigaciones cuando estén disponibles

e) Acompafiamiento técnico en incidentes de alta complejidad

4.14. El CONTRATISTA sera responsable de coordinar y gestionar todas las interacciones con el
fabricante, actuando como punto Unico de contacto para ITAIPU.

4.15. ACUERDO DE NIVEL DE SERVICIO (SLA) Y CRITERIOS DE MEDICION

4.15.1. La CONTRATADA debera garantizar los niveles minimos de servicio establecidos en esta
cladusula durante toda la vigencia contractual, observando los criterios de disponibilidad,
atencion, respuesta y resolucion definidos por ITAIPU.

4.15.2. La solucién debera presentar una disponibilidad mensual minima de 99,99%, calculada
sobre el periodo integral de medicion, comprendiendo los servicios contratados de DNS,
CDN, WAF, proteccién Anti-DDoS, gestion de bots y demds componentes integrantes de
la solucion.

4.15.3. La disponibilidad serd calculada mediante la siguiente formula:

Disponibilidad (%) = [(Tiempo Total del Periodo - Tiempo de Indisponibilidad) + Tiempo Total del
Periodo] x 100
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4.15.4. Para fines de célculo, serd considerada como indisponibilidad cualquier interrupcion,
degradacién severa o falla que impida total o parcialmente la utilizacién normal de los
servicios por parte de ITAIPU.

4.15.5. La medicién de los indicadores de SLA sera realizada mensualmente, mediante la
utilizaciéon de los registros y métricas de la propia plataforma contratada,
complementados, cuando corresponda, por registros de ITAIPU.

4.15.6. En caso de divergencia entre los registros de las partes, prevaleceran los datos
obtenidos mediante andlisis conjunto de los eventos, logs, informes de monitoreo vy
evidencias técnicas disponibles.

4.15.7. La CONTRATADA deberd disponibilizar paneles e informes que permitan a ITAIPU
acompafar el cumplimiento de los niveles de servicio en tiempo real y de forma
historica.

4.15.8. No seran computados como indisponibilidad para fines de SLA los periodos derivados
de:

a) mantenimientos programados previamente aprobados por ITAIPU.

b) indisponibilidades causadas exclusivamente por fallas de los sistemas, aplicaciones,
redes o infraestructuras bajo responsabilidad de ITAIPU.

c) interrupciones derivadas de caso fortuito o fuerza mayor debidamente
comprobados.

d) indisponibilidades provocadas por actos u omisiones de la propia ITAIPU o de
terceros contratados por ella.

4.15.9. No seradn consideradas exclusiones validas los eventos derivados de:

e) a)fallas de capacidad de la infraestructura de la CONTRATADA.

f) b) errores operacionales de la CONTRATADA.

g) c) fallas de actualizacidn, configuracion o mantenimiento de la solucion.

h) d) ataques cibernéticos que deberian haber sido absorbidos o mitigados por las
funcionalidades contratadas de proteccién DDoS, WAF o mecanismos equivalentes.

4.15.10. Los llamados seran clasificados conforme su criticidad y la CONTRATADA deber3
observar los siguientes tiempos maximos:

Cierre del

Severidad Descripcidon Inicio de la atencidn
|lamado

Indisponibilidad total, compromiso de la seguridad )

SO . P . P ; & 30 minutos 6 horas
0 impacto severo a servicios esenciales
Degradacion significativa o falla con elevado

S1 ) & 'g 2 horas 12 horas
impacto operacional
Falla sin impacto critico o funcionalidad afectada

S2 ) P 4 horas 24 horas
parcialmente
Dudas, ajustes operacionales, solicitudes de servicio

S3 @ P ! 8 horas 48 horas

0 consultas técnicas

Tabla 1: Acuerdo de Nivel de Servicio (SLA) — Soporte Técnico
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4.15.11. Paraincidentes criticos (S0), la CONTRATADA deberd mantener seguimiento continuo
hasta la normalizacion del servicio, inclusive mediante escalamiento a especialistas del
fabricante.

4.15.12. La CONTRATADA deberd disponibilizar un informe mensual que contenga, como
minimo:
porcentaje de disponibilidad obtenido.

)
) cantidad de incidentes registrados.

) clasificacion de los llamados por severidad.
)

)

o0 Tw

tiempos de respuesta y atencién observados.
ocurrencia de violaciones de SLA.

descripcion de los incidentes relevantes.
acciones correctivas adoptadas.

) plan de mejora continua cuando corresponda.

SIS

4.15.13. Todo incidente clasificado como critico (SO) o que resulte en incumplimiento del SLA
debera generar un informe de andlisis de causa raiz (Root Cause Analysis — RCA), a ser
entregado en hasta 5 (cinco) dias habiles, conteniendo:

a) descripcidn detallada del incidente.
) causa identificada.
) activos afectados.
d) cronologia de los eventos.
) acciones correctivas adoptadas.
f) acciones preventivas para evitar recurrencia.
g) responsablesy cronograma de implementacion.

4.16. INFORMES DE SOPORTE
4.16.1. EI CONTRATISTA debera permitir la emisién de informes periddicos, que incluyan al

menos:
a) Numero del llamado o ticket.
b) Prioridad

C

o

Procedimientos realizados
Fechas de apertura y cierre
) Técnico responsable

)

)
)
) Descripcion del problema y solucién
)
)

—
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4.17. BASE DE CONOCIMIENTO

4.17.1. Debera proporcionarse acceso a la base de conocimientos del fabricante, incluyendo
documentacion, parches, guias técnicas y soporte especializado.

4.18. 4.16) COMUNICACIONES DEL FABRICANTE
4.18.1. EIl CONTRATISTA debera remitir periédicamente:

Alertas de seguridad
Nuevas versiones

a)
b)
) Parches
)
)

o o

Avisos de fin de vida util (EOL/EQS)
Recomendaciones de actualizacion

D

4.19. CERTIFICACION DEL PERSONAL DE SOPORTE

4.19.1. EI CONTRATISTA deberd garantizar que los profesionales asignados a la prestacion del
soporte técnico cuenten con la formacién y certificacion técnica adecuada, acorde a la
criticidad y complejidad de la solucion provista.

4.19.2. Como requisito minimo, el personal técnico responsable del soporte debera poseer
con al menos 2 (dos) profesionales con certificaciones oficiales vigentes emitidas por el
fabricante de la solucidn, que acrediten su capacidad para administrar, operar, configurar
y dar soporte especializado a la plataforma ofertada.

4.19.3. Adicionalmente, el CONTRATISTA debera contar, dentro de su equipo de soporte, con
profesionales que posean certificaciones reconocidas en seguridad de la informacién y/o
redes: CISSP y CEH.

4.19.4. EI CONTRATISTA deberd garantizar la vigencia de dichas certificaciones durante toda la
duracién del contrato, asi como la actualizacion del personal ante cambios relevantes en
la tecnologia o versiones de la solucion.

4.19.5. En un plazo maximo de diez (10) dias a la firma de la OIS(Orden de Inicio de Servicio),
ITAIPU podra solicitar, en cualquier momento, la acreditaciéon documental de las
certificaciones del personal asignado al servicio, asi como la sustitucion de recursos que
no cumplan con los requisitos establecidos.

4.20. SOPORTE TECNICO REMOTO Y SOPORTE LOCAL — BANCO DE HORAS

4.20.1. EIl CONTRATISTA debera disponer de un banco de horas de soporte local (on-site), con
un total de setecientas veinte (720) horas, destinado a la prestacién de servicios de

Subasta a la Baja Presencial Binacional AF 1446-26
Pégina. : 30



soporte técnico relacionados con customizaciones, modificaciones, adecuaciones,
ajustes y reconfiguraciones de la solucion, conforme a los requerimientos de ITAIPU.

4.20.2. El servicio debe ser prestado en la Central Hidroeléctrica de ITAIPU en Foz do Iguacu
(Brasil) o Hernandarias (Paraguay).

4.20.3. La utilizacién del banco de horas no implica obligacién de consumo ni garantia de
facturacién, quedando su ejecucion sujeta a la solicitud expresa, programacion y
aprobacidn previa de ITAIPU, de acuerdo con sus necesidades operativas.

4.20.4. Las horas del banco podran ser utilizadas de forma flexible, en cualquier cantidad y en
cualquier momento durante la vigencia del contrato, en funciéon de la demanda de
ITAIPU, sin establecerse consumos minimos por intervencion.

4.20.5. El Soporte Técnico Remoto comprendera las asistencias necesarias para mantener el
funcionamiento regular del entorno, incluyendo, entre otras, las siguientes actividades:

a)diagndstico, andlisis y tratamiento de incidentes, fallos, errores o
comportamientos andmalos de la solucion.
b) apoyo en la identificacion y resolucidn de problemas relacionados con la
configuracion de los servicios contratados.
¢) aclaracién de dudas técnicas y suministro de orientaciones relacionadas con
la operacion de la plataforma.
d) analisis de alertas, eventos y registros relacionados con los servicios
contratados;
e) apoyo en la investigacién de problemas relacionados con WAF, proteccién de
APls, mitigacion DDoS, gestion de bots, CDN, DNS y demas funcionalidades que
formen parte del alcance contratado.
f) correccidon u orientacion para la correccidon de configuraciones relacionadas
con incidentes o problemas operativos.
g) apoyo en la aplicacion o adecuacion de las configuraciones necesarias para
garantizar la continuidad y el restablecimiento de los servicios.
h) interaccion con el soporte del FABRICANTE, cuando resulte necesaria para la
resolucion del incidente o problema.

4.20.6 Las actividades caracterizadas como Soporte Técnico Remoto seran remuneradas
mediante el item 4 de la Planilla de Precios y no podran, en ninguna circunstancia,
ocasionar el consumo del Banco de Horas, independientemente del nivel de
complejidad o del tiempo empleado para su resolucion.

4.20.7 La recurrencia de una determinada asistencia o la necesidad de involucrar a un
profesional especializado del CONTRATISTA o del FABRICANTE no constituira, por si
sola, fundamento para su caracterizacion como servicio sujeto al Banco de Horas.

4.21. CONTROL Y REPORTE DE SERVICIOS

4.21.1. Al finalizar cada intervencion de soporte local, el CONTRATISTA debera presentar a
ITAIPU un informe de servicio, en hasta 5 (cinco) dias, que incluya como minimo:

a) Fecha vy horario de ejecucion
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b) Tipo de soporte local prestado

c) Actividades realizadas

d) Cantidad de horas consumidas del banco
e) Técnico(s) responsable(s)

4.21.2. La facturacion de las horas consumidas solo podra realizarse una vez que dicho
informe haya sido revisado y aprobado expresamente por ITAIPU.

4.22. CRITERIOS DE CONSUMO DEL BANCO DE HORAS (SOPORTE LOCAL)

4.22.1. El consumo del banco de horas se realizard conforme a la siguiente equivalencia, en
funcién del horario de prestaciéon del servicio local:

TIPO DE SOPORTE UNIDAD CANTIDAD EQUIVALENCIA
Remoto (Independiente del horério) Horas 1 0,5
Local on-site (horario comercial) Horas 1 1

Local on-site (fuera del horario

. Horas 1 1,5
comercial)

Local on-site (fin de semana vy

feriados) Horas ! 2

Tabla 3: Métricas para el uso del banco de horas — Soporte Local.

4.22.2. ITAIPU se reserva el derecho de autorizar, rechazar, priorizar o reprogramar cualquier
solicitud de consumo del banco de horas, asi como de verificar la correcta imputacion y
utilizacién de las horas consumidas.

4.22.3. Para contabilizar el consumo de horas, se deberd tener en cuenta el calendario interno
de ITAIPU — Area Industrial para los feriados, y el horario de expediente de 7:00 a 11:30
y de 13:30a 17:00.

4.23. COSTOS ASOCIADOS AL SOPORTE LOCAL

4.23.1. Todos los costos asociados a la prestacion del soporte local (on-site), incluyendo —sin
limitarse a— pasajes, transporte, traslados, alojamiento, viaticos, alimentacion, seguros,
impuestos y cualquier otro gasto logistico o personal, seran de exclusiva responsabilidad
del CONTRATISTA.

4.23.2. Dichos costos se considerardn integramente incluidos dentro de los valores
contractuales y/o del banco de horas correspondiente, no pudiendo ser facturados ni
reclamados adicionalmente a ITAIPU, bajo ningln concepto.

4.23.3. ITAIPU no asumira gastos derivados de la movilizacién del personal del CONTRATISTA,
independientemente del lugar de origen, duracion de la intervencién o modalidad de
ejecucién del servicio.
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5. SEGURIDAD DE LA INFORMACION

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

ITAIPU podra exigir al CONTRATISTA la firma de un acuerdo de confidencialidad respecto de
toda la informacién a la que tenga acceso, cuyas obligaciones se mantendrdn vigentes
durante y después de la ejecucion del contrato.

El CONTRATISTA debera cumplir estrictamente la Politica de Seguridad de la Informacién de
ITAIPU y aplicar las mejores practicas de seguridad para la mitigacion de riesgos.

El CONTRATISTA serd responsable por cualquier pérdida, dafio, alteracién, reproduccion
indebida o manipulacién no autorizada de datos o documentos, estando sujeto a sanciones
legales y contractuales.

Toda informacion, datos, documentos y metadatos de ITAIPU o de terceros deberan
mantenerse estrictamente confidenciales y no podran ser divulgados ni utilizados para fines
distintos a los previstos en el contrato.

Queda prohibida la divulgacion o publicidad del objeto del contrato sin autorizacion previay
expresa de ITAIPU.

El CONTRATISTA no podrd acceder, tratar ni manipular datos sin autorizacion previa y debera
notificar de inmediato cualquier incidente de seguridad o uso indebido del que tenga
conocimiento.

Toda informacion, datos, documentos y metadatos de ITAIPU o de terceros deberdn
mantenerse estrictamente confidenciales y no podran ser divulgados ni utilizados para fines
distintos a los previstos en el contrato.

CONDICIONES DE SUMINISTRO Y ACEPTACION

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

ITAIPU supervisard y evaluard la ejecucién del contrato para asegurar su correcto
cumplimiento e identificar posibles incumplimientos.

En un plazo maximo de diez (10) dias a la firma de la OIS(Orden de Inicio de Servicio), el
CONTRATISTA debera acreditar ser partner autorizado de Cloudflare mediante certificaciéon
oficial vigente.

Dentro de los diez (10) dias posteriores a la firma de la OIS (Orden de Inicio de Servicio), el
CONTRATISTA debera designar un responsable y su sustituto como interlocutores técnicos,
legales y administrativos ante ITAIPU.

Cualquier sustitucion de personal asignado al proyecto deberd ser informada a ITAIPU en un
plazo maximo de cinco (5) dias, acompafiada de la documentacién que acredite su idoneidad.

Las reuniones se realizaran preferentemente de forma remota, permitiéndose reuniones
presenciales solo cuando sea estrictamente necesario.

Todos los servicios deberan ser ejecutados exclusivamente por técnicos certificados por el
fabricante.

El personal del CONTRATISTA no mantendra vinculo laboral alguno con ITAIPU, aun cuando
esté sujeto a sus normas de seguridad y disciplina.
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7. PROGRAMA DE ACTIVIDADES

DESCRIPCION DE LOS SERVICIOS A

REALIZAR UNIDAD CANTIDAD PLAZOS
Fase de planificacion Dias 7 De OIS.
Etapa de ejecucion Dias 30 Después de la fase de
planificacion.
Etapa de homologacion Dias 7 Después del paso de |Ia
ejecucion.
Etapa de Entrega Dias 10 Tras la fase de aprobaciony la

entrega de la documentacion
requerida.

Tabla 4:
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